


Olfeo: 20 ans d’expertise dans la sécurisation des accés internet

lfeo

ﬁ v #1du SWG en France La plateformg SSE .Sz,:]aS en toute
. v 20 ans d’expérience dans la cyber et le filtrage simplicitée
Expertise Cyber v/ 1000 clients dans tous les domaines

»lfeo on-premise
ﬁ 1 milliard de requétes web analysées / jour La passerelle de sécurité web

. 22 millions de domaines et adresses IP dans votre infrastructure IT
Experlence 1 million d’utilisateurs protégés contre les cyber attaques

NANAN

Jlfeo

Plateforme d’e-learning aux
enjeux de la cybersécurité et de
test de phishing c

v" 60 collaborateurs dont la moitié en R&D
v Société et infrastructure en France
v Récompensé par de nombreux labels de qualité

bof

Made in France

HEXATI RUST

CYBERSECURITY & DIGITAL TRUST ‘4 \
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Le nombre des attaques réussies continue a augmenter dans un contexte
cyber tendu o ; '

Des entreprises FR ont subi ~ D’augmentation des cyber Le co(t d’une violation de 00 2024 *
une cyber attaque en 2023 attaques vs 2022 données en FR

® Augmentation des surfaces d’attaque (cloud, télétravail, digitalisation, BYOD)

@® Descriminels de plus en plus nombreux maitrisant des technologies de
Un entre I'agressivité plus en plus développés et accessibles
des attaquants et les '

des entreprises

® Complexité des outils de cyberdéfense

@® Manque de ressources et difficultés a maintenir la compétence

sources: ANSSI 2024, IBM, CESIN



L’augmentation du taux de succes: deux explications...

1. Les domaines malicieux au coeur de toutes les attaques: 2. Le facteur humain :
En croissance exponentielle la 1° ligne de défense de I'entreprise...mais
aussi sa premieére faille

80%+

‘ Si de phishi Des incidents de sécurité
Iites ae phishing dus a une erreur humaine ou a de l'ingénierie
sociale
Serveurs C2
(Command & Control) 500/
(o]
‘]3 mil IiO ns Domaines servant des malwares Des entreprises

se sentent vulnérables a cause du manque de
formation de ses employés

22 000+

annonces en ligne de vente d’informations
visant a exploiter 'humain pour des attaques

créés chaque
mois* . Domaines dans les emails

‘ Contenus illicites

s o. ®: e - .'... .
3 O 4O RS *Source: Akamai
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notre technologie exclusive Trust-Centric

Les solutions actuelles sont basées sur la reconnaissance de la

menace
-> Avec des bases de menaces (signatures, comportements etc.)

contenus menaces

légitimes inconnues
Or les criminels contournent cette approche en créant des millions de *
nouveaux domaines éphémeres (13 M domaines malicieux/mois)
-> Les solutions actuelles sont débordées => augmentation du taux de succes
des attaques
La technologie Trust-Centric limite I'acces aux seuls domaines
vérifiés par Olfeo et légitimes, pour éliminer le risque venant des
contenus non-identifiés.
-> Les utilisateurs naviguent dans un espace de contenus de confiance
[N
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Entreprise Mobilité




Création domaine de phishing éphémere

Email d’un lien pointant vers le domaine malicieux

Le collaborateur piégé clique sur le lien

Firewall ou antispam
examine I"URL

Ifeo Le domaine est inconnu : I'acces est bloqué par défaut



Une base de données exhaustive

99,5%

reconnaissance des requétes web

100 catégories

pour classer les contenus finement

22 millions

domaines et IPs représantant 100+ millions
d’URLs

20 ans d’expertise dans la classification web

. e . j-
@ Classification des contenus par double 7/
analyse IA et humaine pour assurer la DGA

fiabilité du classement

@ Catégories illicites mises a jour en fonction
des évolutions réglementaires et |égislatives

® Enrichissement de la base par les remontées
de nos clients et les investigations de notre
equipe CTI

I= Extreme
networks

1 BKINOPS TeLMiAT



Le Service Security Edge (SSE) accessible en SaaS {ou SWG On-—Premlse.)“,,

| Connecteurs avec IAM/SIEM/XDR
g

A 4

Logs détaillés et User Behaviour Analytics

s T R e
E @ SWG (filtrage URL, proxy SSL, antivirus) "+ . "« . .|
Bureau Filtrage DNS
| Gestion des acces Zero Trust
D Securite Q%' Protection contre les fuites données
&9 Shadow IT & CASB*
Mobilité <

Supervision & stats

|
’ Visualisation
loT -

| Conformité

] Pages|de sensibilisation ]
Non-supervisé Security Service Edge
(SSE)

Charte informatique

4 G

*disponible fin 2024



Sécurisez votre S| avec des
technologies de pointe

Protection contre les malwares, ransomwares,

domaines malicieux ou inconnus

Blocage des fuites de données vers les
serveurs C2

Découverte et filtrage des applications SaaS
Fonctionnement en mobilité

Déploiement et administration simplifiés

Responsabilisez vos
collaborateurs

Pages de blocage contextuelles rappelant
les motifs précis de blocage (textes de lois,
lien de phishing...)

Modules d’e-learning aux enjeux de la cyber
Tests de phishing

Gérez le risque juridique et

de conformité

Limitation du risque civil et pénal
Respect du droit de travail
Déploiement et signature de la charte
informatique a travers Olfeo

RGPD

Compatibilité avec NIS2



Olfeo Saas SSE: simplicité et accessibil

Dlfeo

~+ DASHBOARD v

Overview
Statistics

Q FILTERING v

Filtering policies

® AWARENESS v

Campus
Awareness pages
IT charters

Themes and categories

. &% TOOLS v

Diagnostics

Browsing logs
URL tester

1 2 CONFIGURATION v

Directories
Traffic management
Domain Lists

Rashboard > Statistics

Date range: Last 30 days

| Recognition rate

99,53%

His categorized by the Olfec Saas database

| Most visited categories

Business Services

CON and Not Definabie

L] -

iIte

| Penal risk

75

Blocked hits

| Most visited domains

Top 10 domains visited by your users

www bnkedin.com

0

Allowed hits

Gagnez du temps : pas d’exploitation et

maintenance

Installez la solution en moins d’1 heure et

connectez vos annuaires

Déployez vos politiques d’acces sans effort

pour I'ensemble de vos entités, filiales et sites

a I'étranger

Assurez la protection de vos utilisateurs en

mobilité

Faites le choix de la souveraineté : respectez le

RGPD, et ne vous soumettez pas au Cloud Act
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SUR SITE

I’Administrateur
Déplioie
I’Agent de
poste
L'utilisateur

MOBILITE

L'utilisateur

Télétravail /
déplacement

2 00D

-
~

~

~
~
~
~
~

Consulte les
statistiques

Configure la
solution

Récupeére les
fichiersde
configuration /.---="~
___certificats

Requétes
HTTP/S

~
~
~
~
~
~

Authentification

Authentification

Olfeo Saas SSE: intégration simple et rapide

Auth. — Déchiffrement — Filtrage -

internet

Dlfeo

Saas

An alxse

Synchronisation
annuaires

~
- 1
1

" D
Active Directory
(avec ADFS) ou
VAVAV | d-AVD)

~
N
~
~
~

(D

Agent de poste Olfeo Saa$S
Trafic proxifié
=-»  Trafic non-proxifié



Olfeo On-Premise: le SWG flexible et puissant

lfeo

on-premise

7 TABLEAUDEBORD >
=¥ FILTRAGE WEB »
OB PROXYAVANCE >
Q@ ANTVIRUSWEB >
ah FILTRAGE DNS >

@ NOMADISME >

.'g;. ADMINISTRATION >

Quotas

Plages horaires
Listes d'URL
Messages

Chartes internet
~ STATISTIQUES >

0¥ PARAMETRAGE >

Mentions légales

ontracts et licences

Administration > Utilisateurs

Utili

Connexion 3 d'accés Apercu Contenu

| Régles d'acces

Elles sont utilis es proxies HTTR, FTP et RTSP : contrdle aux contenus distants,

Cette régle s'applique a vos populations et flux web qui ne sont pas couvert par une régle de sortle.

| Annuaires

Choisissez la solution leader en France avec
36% de parts de marché

Conservez vos données sensibles au sein de
votre SI

Disposez de fonctions d’administration et de
supervision avancées

Déploiement facile sur des VMs

Intégration facilitée avec d’autres outils cyber:
SIEM, XDR, IAM etc.
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SURSITE I’Administrateur‘ 2 |:|

Configure la 1 Consulte les
solution : statistiques
\4
IED
L'utilisateur 2 _EI_ IR .leeo A
______ QX on-premise Requétes
e HTTP/S internet
e
= ! 1 TTrtee-- >
=
— ov
) Ov,
O x
Annuaire :
Synchronisation des annuaires domaine(s) ?XCIP(S) dela
proxyfication
Requétes e
HTTP/S
L'utilisateur /x’/ ’D Remote agent Olfeo
s Trafic proxifié
Télétravail / ﬁ D’D --» Trafic non-proxifié
déplacement e



Olfeo Awareness:
Sensibilisez et responsabilisez vos collaborateurs a la cybersécurité

Jdlfeo

® AWARENESS v

Campaigns

Catalog

Participants

#* CONFIGURATION >

| apal nnticras
.

Fraude

ou pour chercher a infecter votre ordinateur, en se faisant passer pour un tiers de confiance
ou légitime.

® > @ o §-—- —_— 200 49 O >

Que recommandez-vous a Sandra ? Vous lui demandez de...
O ...&changer par téléphone pour discuter, ce sera plus sQr.

QO ...serenseigner soigneusement sur le profil et lui poser des questions relatives
a des souvenirs communs.

O ...lui parler du dernier projet en cours, ¢a devrait I'intéresser. C'est vrai qu'ils
travaillent tous deux dans le méme secteur.

Sandra est en train de répondre...

Bastien est dans le train, direction Lyon, pour se
d‘appgl d'offrgs sur quue! il tr'avaville dg p

On parle de plus en plus de cybersécurité aujourd’hui
C'est quoi pour toi la plus grande menace ?

11:09

C'est vrai que les techniques des pirates et les virus se
perfectionnent mais ce n'est pas la plus grande menace.
Dans la plupart des cas, la réussite d'une cyberattaque,
aussi élaborée soit-elle, ne peut aboutir que sur I'action
d'un homme.

C'est bien I'erreur humaine qui est responsable de la
plupart des bréches de sécurité. A quelle échelle selon tol
?

e
b S s
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110 contenus sur 'ensemble des sujets de la
cybersécurité (malwares, mots de passe,
phishing etc.).

Tests de phishing pour éduquer et mesurer les
progres de vos collaborateurs™

Des parcours généralistes thématiques
complets (Les essentiels, Cyberhéros,
Nouveaux arrivants...),

Des parcours experts pour les professionnels
de I'IT et des parcours a la carte

Des formats variés accessibles sur tous
supports (Vidéos interactives, saynéetes,
chatbot,divres interactifs...).

. b o .:
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Un outil SaaS facile a déployer et a opérer pour les o et T S %

administrateurs Sl e e B

ooooo

Sensibilisation > Campagnes - o st G AR ek e

-----

Campagnes .. .
Création simple des campagnes en 3

étapes: choisir le parcours, charger la
liste des participants, programmation
des envois

| Liste de Campagnes

- Reussis Echoués n cours
= TRER XD -~ Janvier  Févier  Mars m Mai Juin Juillet
H

" [DS1] Test Visualisation des résultats détaillés
: avec taux de réussite, échecs et état

d’avancement dans le temps

‘ [Ops] Sensibilisation phishing
‘ [DSI] Sensibilisation interne phishing

[Serv. Généraux] Sensibilisation mots d...

Suivi dans le temps avec
programmation des relances par
campagne et par collaborateur

‘ [Nouv. Arr] arrivées T1

‘ [Direction] Livre interactif 7 erreurs

100%

100%

[Serv. Généraux] Rev. mot de passe
[Serv. Généraux] Sensibilisation phishing
‘ [Nouv. Arr] arrivées T2

[Serv. Généraux][Ops] Mois de la cyber

e||o(|o||@||0||lO0||@||@||0|| O 06

[Serv. Généraux] Rev. phishing
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« La stratégie de cyberdéfense la * Meilleure sécurité des solutions expertes
plus efficace est de e Pas de dépendance vis-a-vis d’un d’éditeur unique
combiner les couches d’outils et * |Interopérabilité avec les autres outils de cyber

fonctions spécialisés »

- Recommandation de ' ANSSI

SIEM/SOC/
SOAR

Protection des acces Blocage Antivirus de Traffic et Data et
& sécurisation du des flux poste comportement orchestration
Heafic anormal
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Olfeo compléte votre NGFW (firewall) pour une éé'.c‘:.i.lr-'itfé' ir,'\a-x:i'rr'\ja:lé s -

@® Olfeo assure un plus haut niveau de sécurité - . .

*  Seul Olfeo offre le plus haut niveau de sécurisation grace a I'approche Trust-Centric
* Lescriminels disposent de vos FW dans leur lab pour tester leurs attaques
*  Conforme aux recommandations de I’'ANSSI d’une protection multicouches

® Un investissement rentable

*  Faible colt comparé au colt d’une attaque réussie

*  Augmente la durée de vie de vos Firewall en les déchargeant du proxy et du
déchiffrement TLS

*  Moins d'appels au helpdesk IT grace a une base d’URL de meilleure qualité
reconnaissant plus de 99,5% des requétes et générant plus de productivité

@® Des fonctionnalités qui décuplent efficacité de votre stratégie de sécurité

*  Paramétrage fin des droits d’acces et de filtrage
*  Dashboard dédié pour comprendre les usages web
*  Pagesde sensibilisation et déploiement de la charte informatique
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n positionnement unique sur le marché de la cyber
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»

Sécurité &
exploitation

Conformité &
juridique

Base de données de filtrage d’URLs

s

Conforme aux lois et culture FR &
européennes

Générique, sans spécificités par pays

% Jlfeo Editeurs SSE/SASE NGFW

Générique, sans spécificités par pays

Taux de reconnaissance des requétes
web

99%+

60-80%

60-80%

Type de filtrage

Trust-Centric, Whitelist, Blocklist

Blocklist seulement

Blocklist seulement

Déploiement de la solution

En 1 heure (pour le Saas)*

Complexe, plusieurs semaines/mois

Complexe

Support

Proximité

Européenne / Nearshore

Européenne / Nearshore

Types de déploiement disponibles

SaaS et On-Premise

SaaS seulement

On-Premise ou hybride

Visualisation des données et usages Détaillées Détaillées Sommaires
Risque de dépendance éditeur Non Limitée Forte
Pages de blocage contextuelles Oui Non Non
Module optionnel d’e-learning a la .

P g Oui Non Non

cyber sécurité

Solution souveraine

Oui (hébergement SaaS chez Orange

Non (soumis au Cloud Act / FISA)

Non (soumis au Cloud Act / FISA)

Business)
Conformité RGPD Oui Variable Variable
Déploiement et signature des chartes
informatiques a travers la solution Oui Non Non

*si conditions de prérequis remplies




La garantie d’'un accompagnement complet et de proximité.. = . - EL
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Equipe support Olfeo

partie intégrante d’Olfeo et a proximité des
équipes R&D afin d’offrir des solutions
technigues dans les meilleurs délais.

Club O

Un acces client direct a I’équipe produit pour
faire entendre vos voix et vos besoins

Taux de satisfaction > 96%

Partenaires

Réseau de plus de 50 partenaires certifiés de
proximité pour vous supporter a toutes les
étapes de votre projet

Classification

pour toutes questions ou demandes
de classement d’un site.

Réponse en quelques heures ouvrées
Customer Success Advocate

un accompagnement personnalisé fonctionnel, dédié
a chague client Olfeo tout au long de son
abonnement.
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Frankfurtam
Main

Mannheim
Epernay Saarbricken
arisruhe

Jipperec

Service publlc
des énergies et du numérique

Rennes

ase
Zurich

Centrale d"Achat de Mnformatique Hospitaliére

Alessandria

Genova

Toulousg

Marsellia

Andorra Perpignan

Girona

Matard

#FHEeLPeVIQ

VOTRE REFEREMNCE SANTE

_J

 Un réseau de 50 partenaires assurant la proximité avec nos clients CAP_,4

 Un programme partenaire certifiant pour mieux servir les clients \
0 s ez . Centrale d'Achat Public

e Un service support dédié aux partenaires

* Desformations commerciales et techniques dédiées et certifiantes
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Merci pour votre attention
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Allez plus loin avec I'expertise Olfeo e O

L., Wifeo lfeo Difeo Difeo Vi

LIVRE BLANC LIVRE BLANC LIVRE BLANC LIVRE BLANC

. » Protégez votre Responsabiliser Maitriser vos - Souveraineté : :

. . o e 1o Pourquoi choisir des solutions ® »
S0 . entreprise des vos collaborateurs risques juridiques Smsdetelisece =
» ' . ransomwares '

ah

- = 3 o T%:;V\‘/\-fsd ° .' .o
" .« Protége? votre entreprise des Responsabiliser vos Maitriser vos risques Pourquoi cheisit des sokutions *
. * " «  ransomwares collaborateurs juridiques souveraihes de §é@urité' en*s s
5 2 38dST it R e
contact@olfeo.com e ” \ Y [
www.olfeo.com o W A B eo


https://www.olfeo.com/ressources/protegez-votre-entreprise-des-ransomwares/
https://www.olfeo.com/ressources/protegez-votre-entreprise-des-ransomwares/
https://www.olfeo.com/ressources/responsabilisez-vos-collaborateurs/
https://www.olfeo.com/ressources/responsabilisez-vos-collaborateurs/
https://www.olfeo.com/ressources/maitriser-tous-les-risques-juridiques-au-bureau/
https://www.olfeo.com/ressources/maitriser-tous-les-risques-juridiques-au-bureau/
https://www.olfeo.com/ressources/categorie/livre-blanc/
https://www.olfeo.com/ressources/categorie/livre-blanc/
https://www.olfeo.com/ressources/categorie/livre-blanc/

Contexte :
e 11.000 collaborateurs

* Un parcours de santé numérisé

* Des cyberattaques sur les établissements de santé en forte hausse

Bénéfices :
* Un haut niveau de sécurité avec la technologie Trust-Centric a base de filtrage par
liste blanche

* Une solution qui s'adapte aux processus métier (multi session, politique de filtrage
par groupes etc.)
* Une solution souveraine et conforme RGPD

Pierre Taveau, RSSI au CHU Poitiers:

« Etant donné que 98 % des menaces au moins arrivent par Internet, la protection de ces
acces par une solution de filtrage est primordiale et reglementaire. Il est important aussi
qu’elle soit efficace et facile a gérer ce qui est le cas de la solution Olfeo. L'approche Trust-
Centric maintient les utilisateurs dans un environnement de confiance qui neutralise les
attaques. »
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Contexte :
* Nécessite de disposer d’un outil de filtrage dédié

* Besoin de reconnaitre les nombreux sites spécialisés viticoles
* Descyberattagues sur les ETI/PME en hausse exponentielle

k.

Bénéfices :
* Un haut niveau de sécurité avec la technologie Trust-Centric a base de filtrage par
liste blanche

* Une solution qui s'adapte aux processus métier (politique de filtrage par groupes,
capacité a reconnaitre des sites FR spécialisées etc.)
* Une solution Made in France et conforme RGPD

Nicolas Mousquet, DSI Groupe Champagne Louis Roederer

« La bonne catégorisation des sites web est essentielle pour notre activité car dans le
monde du vin, les sites et les noms de domaine autour du vin sont tres nombreux et font
référence. Olfeo a su démontrer la pertinence de sa technologie de catégorisation des
sites web, contrairement a des solutions concurrentes offrant une approche plus
générique. Ceci nous a permis de limiter les demandes de reclassements, faisant gagner a
nos équipes du temps et de la productivité tout en les sécurisant contre les cyberattaques



Contexte R o
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Cas d'usage: Mairie
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* Garantir la navigation sécurisée de 700 écoles et 200 sites physiques
* Fiabiliser et sécuriser le filtrage web de la Mairie de Marseille

* Faciliter la mission des correspondants informatiques qui accompagnent les 6000 ’
personnes qui accedent au Sl quotidiennement ‘\

S’intégrer dans une architecture S| complexe et multi-tenante : hébergement en
propre de 1 400 machines virtuelles

Bénéfices :

Un haut niveau de sécurité avec la technologie Trust-Centric a base de filtrage par
liste blanche

Une solution qui s'adapte aux processus métier (politique de filtrage par groupes,
capacité a reconnaitre des sites FR spécialisées etc.)

Une solution Made in France et conforme RGPD

Jérdme Poggi, RSSI a la Mairie de Marseille

« Olfeo est la seule solution de filtrage francaise, les UTMs appliquant des catégorisations
internationales qui n‘ont ni la qualité ni la finesse de la base Olfeo. De plus le package
filtrage des firewalls est une boite noire n‘offrant pas les possibilités de paramétrage et de
personnalisation de la solution Olfeo. »
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