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# EKINOPS
| La mission d’Ekinops

Fournir des technologies réseau et
cyber innovantes.

Nous conftribuons & la réussite de
nos clients en leur proposant des
solutions logicielles & forte valeur

ajoutée. PE "N INNOVATIVE
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#:eKINOPS
| Présentation générale d'Ekinops

y A
% PRESENTATION DE ‘ NOS METIERS NOS CLIENTS
L'ENTREPRISE
Cybersécurité (SASE) «  Opérateurs et fournisseurs de
¢ 2024:+€117.7m = 15.3% EBITDA + Connectivité des entreprises (CPEs) services de telecommunication
+ Staff : > 550 collaborateurs - Transport optique (WDM) « Entreprises et administrations gréce a
« Cotée : sur Euronext a Paris notre réseau de distribution

/Cliemsdcms \ o/ Bureauxdb / ~550 | / \

| +70pays | | +10pays } g 50% en R&D : “/ 6 Centres R&D ‘

\ /o
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% EKINOPS
| Ekinops équipe les plus gros opérateurs et fournisseurs
de services mondiaux
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# eKINOPS

| 500 clients cyber avec un taux net de rétention > 100%

Reconnu par tous les secteurs d'activité

Santé Collectivités Institutions
ke
y - | C
csumzuospmuzn{{nu GHU.I'-'ARIS ' I I 1 v ,; T D ﬂ\”LLE DE d’o;’sael b N ImL:
lomputane de lenore be: PSVCHIATRIE & Mont Saint-Michel MARSEILLE LYO le département INFORMATIQUE & LIBERTES
~3 COUNCIL OF EURQPE
‘‘‘‘‘‘‘‘‘‘‘‘‘‘‘‘‘‘‘ Chl‘\‘"l) A LSE/SE;SIH(A.‘:JE 287 :r.:srtns
(& SAINT-LUC VENRE Comenmiens DES ARMEES
Distribution Banque et Assurances Autres
\if};:‘ _ |
@ Monceau * ‘ LOUIS ROEDERER
MONOPRIX ranes S O SYNERGIE
E.Leclerc i 29
.F.
Gl a unlprevoyance BanqueBCP —~ { AEROPORT
des s de Génie | ﬁ DE BORDEAUX
DR HEXATRUST i
R o\ : 4 systematic
s/ CXEERSECURINESIDIGITATRIEICS ) Paris Region Deep Tech Ecosystem
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+# eKINOPS

Notre positionnement
02
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% eKINOPS
| Les nouveaux défis de la cybersécurité

La sécurité périmétrique Le volume des menaces est L'humain, un important
ne suffit plus devenu incontrélable facteur de risque

Faire face a la mobilité des utilisateurs 13 millions de nouveaux domaines +90% des attaques réussies sont dues

et a la multiplication des applications malicieux créés par mois d une erreur humaine
Saas et du cloud

Nous protégeons les acces aux Nous appliquons une approche Nous sensibilisons et éduquons les
ressources distribuées ZERO TRUST collaborateurs aux risques cyber
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# eKINOPS

| Solution SASE Ekinops : connexion et cybersécurité

Disponible en SaaS et en On-Premise

Mobilité

Télétravail

Bureau

Usines, etfc...

o o
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L3 networking 0\ / DNS

Saas et On-Premise
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# eKINOPS

! Ekinops SSE

lfeo

by Ekinops
SECURITE ZERO-TRUST
. « Protection anti-malwares, domaines a risque, controle
Cloud Internet Saas E-mail des fuites de données, gestion du shadow IT
. + 99,7% du frafic web identfifié
- had > SIMPLICITE - 20 ANS D’EXPERTISE
« Protégez votre entreprise en moins d'une heure
T *  Minimiser le temps de gestion des domaines inconnus
O  SOUVERAINETE
SSE « Société européenne, non soumise au “US Cloud Act”
SWG + CASB + ZTIA + DLP « Pas de stockage de fichiers, non exposé aux IA
« Plus haut niveau de cryptage, clés stockées en Europe

'.E@q

SAAS ET ON-PREMISE

Le SWG est adapté aux politiques de protection des
données privées et peut étre déployé On-Premise
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4 BKINOPS

Nos avantages différenciants
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. ’ oy 7 ~ N #: BKINOPS
Le plus haut niveau de securite grace a notre

technologie « Zero Trust Internet Access »
ZERO TRUST INTERNET ACCESS - ZTIA m

Toujours vérifier et ne jamais faire confiance aux contenus ! a E
Les solutions actuelles sont basées sur la reconnaissance de la
S menace : elles laissent passer tous les flux par défaut et tentent de | I I

reconnaitre les attaques pour les bloquer Contenus Menaces Menaces

) . . légitimes inconnues connues
@ Elles s’appuient sur des bases de menaces connues (urls, signatures, |

comportements etc.)

s Les criminels I'ont compris et contournent cette approche en

BAY  créant des millions de nouveaux domaines malicieux éphémeres
@ Les solutions actuelles ne peuvent plus suivre, elles sont débordées
=> on constate une augmentation du taux de succeés des attaques
= La technologie exclusive Zero Trust Internet Access, limite I'acces @
)

aux seuls domaines vérifies par Olfeo et Iégitimes, pour éliminer le
risque venant des contenus non-identifiés.

© Les utilisateurs naviguent dans un espace de contenus de confiance

Q Classification : public
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% eKINOPS
' Cas d'usage: le ZTIA pour conirer le phishing

Le criminel crée le domaine de
phishing éphémeére incluant des
malwares

Le criminel envoie un email avec un
lien pointant vers le domaine malicieux

Un collaborateur piégé clique
sur le lien

Le domaine est inconnu

|

Firewall ou SSEUS B 'accés est autorisé par défaut L'accés est bloqué par défaut

Systeme compromis
@ Classification : public



# EKINOPS

Le ZTIA est rendu possible grace la qualité de notre
base de données d'URLs et d’applications Saa$

Une base de données
exhaustive

Taux de reconnaissance des .%

requétes web o
Enrichissement de la

] | base par les
Pour créer des politiques de remontées de nos
sécurité d'acces tres fines clients et les

investigations de
notre équipe CTI

de domaines et IPs représentant
plus de 1 milliard d'URLs

dlfeo

by Ekinops

Offre dediée aux éditeurs de logiciel pour I'intégration de la base de
données Olfeo en marque blanche afin d’'enrichir leur solution

Classification des
contenus par double
analyse |A et
humaine pour
assurer la fiabilité du
classement

20 ans d’expertise dans la classification

Catégories illicites
mises & jour en
fonction des

évolutions
réglementaires et
législatives
DGA —LEXING
Ea . i
BT cs Telmal F= Extreme

pred INDUSTRI networks

GLIMPS adaptl%



# EKINOPS

Des différenciateurs uniques pour une sécurité inégalée

SECURITE ZERO-TRUST

SIMPLICITE

* La meilleure protection contre .
les attaques en refusant de
faire confiance par défaut

«  99,7% du trafic web identifié *

« Détection et gestion des
applications Saas a risque

Déploiement en moins
d'une heure pour
protéger votre entreprise
Administration simplifiée
pour faire gagner du
temps aux équipes IT
Gestion simplifiée de la
mobilité

&g

SOUVERAINETE

RISQUE LEGAL

Groupe européen non
soumis au Cloud Act

Pas de conservation de
fichiers, ni d'enfrainement
d’lA sur les données de nos
clients

Niveau de cryptage
maximal avec clés privés
stockées en Europe

Réduction du risque 1égal lié
aux contenus illicites :
terrorisme, drogues, pédo-
pornographie, ...

Respect du droit du travail :
déploiement et signature
des chartes informatiques
Conformité RGPD, NIS2,
DORA ...



% EKINOPS
| Une sécurité multi-couches

« La stratégie de cyberdéfense la plus efficace Ne soyez pas dépendant financierement d'un
est de combiner les couches d’outils et éditeur unique !

fonctions spécialisés »
Recommandation ANSSI

Les 5 piliers de la sécurité :

Frontiére avec internet Réseau interne de I'entreprise

® ®

Protection des Blocage des Protection des  Trafic et comportement Data &
accés & sécurisation flux postes anormal orchestration
du trafic

Interopérabilités :

splunk> (9 sexoia %@ elastic f%okta  vmware

ns

Dz WCLLX  GLIMPS Brevcioak
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Complétez votre NGFW (pare-feu) pour une oo

secvurité maximale

Q@ Un plus haut niveau de sécurité offert par Olfeo

Seul Olfeo offre le plus haut niveau de sécurité grace au filtrage ZERO TRUST
« En tant gu’expert nos fonctions sont plus avancées que celles d'un
généraliste

* Les cybercriminels disposent de vos pare-feux dans leurs laboratoires pour
créer et tester leurs attaques.

0 Uninvestissement rentable

+ Le coUt est faible par rapport au colt d'une attaque réussie
+ Olfeo augmente la durée de vie de vos pare-feux en les déchargeant
des taches de proxy et de déchiffrement TLS

Q Classification:: goutdiic
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Nos produits

Classification : public



+# eKINOPS

| Ifeo ssk: Simplicité and Accessibilité

by Ekinops

2 Jdlfeo

¢  Gagnez du temps :
pas d’exploitation et de maintenance

# TRUST-CENTER

R . Vim denserble
Installez la solution en moins d’'1 heure p—
et connectez vos annuaires I I I
Q@ swo !

Déployez vos politiques d'accés sans effort @ cAss
pour I'ensemble de vos entités, filiales et sites a —r P —— E—
I'étranger 99,87%
O CONFIGURATION Attt
Assurez la protection de vos utilisateurs en 2 ADMINISTRATION
mobilité

O Faites le choix de la souveraineté :
respectez le RGPD, ef ne vous soumettez pas
au Cloud Act

Q Classification:: goutdiic



| Ifeo ssE: Architecture

by Ekinops

’d

L'vtilisateur @

Télétravail /
Déplacement

@ Classification : public

Configure la Consulte les
solution statistiques
L'administrateur QEEg ------------f-----m-moomoommm oo >
: . ae > -
i ers e =
Dé|5|oie ze \es "\C:;(\.\{\CO"S‘ P
= I'agent de ReCOP (o"\oﬂ'
ik poste Co(?"“//,‘—*” Trafic logs
L'utilisateur @ Requétes
HTTP/S Auth. - Déchiffrement -

Filtage - Analyse antivirale

A
1
E
Synchronisation
annuaires

e
(o=

Entra ID, Active Directory
(avec ADFS), ...

Directory

by Ckinops

DIfeopns <

# eKINOPS

&

Internet

<>

>

Trafic proxifié

Trafic non-proxifié




% eKINOPS

| CASB : Combatire le Shadow IT

“
N
O Visibilité
Avoir un apercu complet des applications SaaS

Gestion des risques
Identifier les vulnérabilités liées a I'utilisation des
services cloud et des applications SaaS

O  Conformité et gouvernance

Appliquer et contréler en automatisant les
politiques de conformité

@ Classification : public

Neo I

Détection des applications SaaS

A7 TRUST-CENTER > vk 3 demivea jows
@ swe >
& case = | Applications détecting | Applications nowellement ditecties

Detection des Apps S3nS

e 1234 567 102 80 2

£ conGuRATION >

2 STRATION
s ADMBRSTRATION: > Applicaticns détoctéos



| DLP: Contrdlez vos données

»

© Disposer d'une vision globale des fichiers entrants
et sortants

Connaditre les catégories de sites et les
applications vers lesquels les fichiers sont envoyés
1A, espace de stockage, webmail, ...

O Identifier les utilisateurs les plus actifs

@ Classification : public

Data Loss Prevention
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+# eKINOPS

I DIfeo DNS: La sécurité par le DNS

by Ekinops
‘_\\‘
‘ ~ TRUST-CENTER !
@) . o by 7 e — | Risque de sécurité
Plug and play, encore plus rapide et facile a déployer P— L e e o
D swe
Acces et navigation sécurisés grdice au filtrage oa

DNS dans le cloud

Navigation authentifiée avec journaux ufilisateurs et
statistiques détaillées

Fillrage des moteurs de recherche (Safesearch)

O  Conformité juridique des contenus accessibles
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| DIfeo DNS: Architecture

by Ekinops

L’administrateur @

Déploie
I'agent de
poste

v

L'vtilisateur @ @

Configure la Consulte les
solution statistiques
Logs de
trafic

9%

Authentification - Fillage

Dlfeo Dns

by Fkinops

&

L'vtilisateur

Télétravail /
Déplacement

@ Classification : public

S
. Sov\
N ‘\{8\6 A Internet
g@o‘ S A H
o '
i, Synchronisation
oy annuaires
_____________________ RN i
e ' <—> Trafic proxifié
AUfhenhﬁcoﬁon > Directory %
---->  Trafic non-proxifié

Entra ID, Active Directory
(avec ADFS), ...
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| Dlfeo on-premise : Le controle absolu de vos données

by Ekinops

e»

O Conservez vos données sensibles au sein de votre
systeme d'information

Bénéficiez de fonctions avancées d'administration et
de surveillance

Déploiement facile sur les machines virtuelles

O Intégration transparente avec d'autres outils de
sécurité : SIEM, XDR, IAM, etc.

@ Classification : public

| Regles d'accés

¥

Annuaires



# eKINOPS
| lIfeo on-premise : Architecture

by Ekinops

L’administrateur @

Configure la ! Consulte les
solution i statistiques @
v

. R &t
L'utilisateur @ PN EI% Dlfeo i?TUF?/SeS

B\ on-premise

Internet

= s g
=& @/ Domaine exclu de la

Annuaire proxyfication

Synchronisation annuaires

Requétes
HTTP/S

MOBILITE

<—> Trafic proxifié

L'uvtilisateur Remote --==>  Trafi ifig
AgenT raric non-proxirie

/ Télétravail
Déplacement

@ Classification : public



#BKINOPS

’ »lIfeo awareness : Formez vos collaborateurs a la cyber

by Ekinops

=

O 110 contenus couvrant tous les aspects de la
cybersécurité (malwares, mots de passe,
hameconnage, ...).

Tests de phishing pour sensibiliser vos employés et
mesurer leurs progres

Cours thématiques et généralistes (Essentiels,
Cyberhéros, Nouveaux arrivants, ...),

O Différents formats accessibles sur tous les canaux
médiatiques (vidéos interactives, sketchs, chatbots,
livres interactifs, ...).

@ Classification : public

Dlifeo

awareness

® SINSIDLISATION

Carrpagres
Catalogse

Perticipants

0 CONFIGURATION >

4 Pour chwesher § Infecte: voire Codnada s &

Que recommandez-vous & Sandra ? Vous lui demandez de...

O ..échanger par téiéphone pour discuter, ce sera plus sir.

O ..serenseigner soigneusement sur le profil et lui poser des questions relatives
 des souvenirs communs.

© .Jul parler du dernier projet en cours, ¢a devrait l'ntéresser. C'est vral qu'lls
travaillent tous deux dans le méme secteur.

Sandra est en train de répondre.

On e e g @t 69 sk s BB
Ot o POt o I e e merace 1

W A e .
B P S Y ot
M P e G 8 WA 7
A5 MR 3 ake N e SV 0.0 b
o

G e Trr e 3 aw e oo &
i Crm T a4 bt A e e 4
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| ©Ifeo awareness : Suivez vos campagnes

by Ekinops

e Dlfeo
awareness

® SENSIBILISATION

| Liste de Campagnes

O Création simple de campagne en 3 étapes : choisir

7 . o . Campagnes
le parcours, s_elecnonner Igs participants, 2
programmation des envois f—

Visualisation des résultats détaillés avec taux de
réussite, échecs et état d’avancement dans le
temps

o Suivi dans le temps avec programmation des
relances par campagne et par collaborateur

Mertons Koales
Cannrata et Scences
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| Olfeo est disponible a travers un réseau de partenaires
certifiés et les centrales d’achat IT

PROGRAMME
PARTENAIRES

FORMATIONS

SUPPORT DEDIE CERTIFIANTES

RESEAU DE PARTENAIRES

50 partenaires assurant la Programme partenaire service support dédié aux formations commerciales
proximité avec nos clients certifiant pour mieux servir partenaires et techniques dédiées et
les clients certifiantes

Olfeo est présent dans tous les marchés publics :

CARG) Jipperec s¢Hetpevia Ceanur

Centrale d'Achat Public

C.A..H. resah ¥ Uni#A,

.................................

des énergies ot du numérique et




% EKINOPS
l La garantie d’'un accompagnement complet et de
proximité

Equipe support Olfeo Club des utilisateurs

« Partie intégrante d'Olfeo et a
proximité des équipes R&D afin
d’offrir des solutions techniques
dans les meilleurs délais.

+ Un acceés client direct & I'équipe
produit pour faire entendre vos
voix et vos besoins

» Taux de satisfaction > 96% Partenaires

* Réseau de plus de 50 partenaires
certifiés de proximité pour vous
supporter a toutes les étapes de
votre projet

Equipe classification

» Classification pour toutes
questions ou demandes de

classement d'un site. Customer Success Specialist

+ Réponse en 2 heures ouvrées

* Un accompagnement
personnalisé fonctionnel, dédié a
chaque client Olfeo tout au long
de son abonnement.

° Classification : public
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Quelques cas d'usage

06
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wosioeomee |5 GKINOPS
| Cas d’'usage - Lovuis Roederer

ASSURER LA SECURITE WEB DE L'ENTREPRISE

CONTEXTE BENEFICES

LouS ROFDERLK

« Plusieurs filiales au niveau national et « Sécurité de haut niveau gréce a la
infernational technologie Zero-Trust Internet Access
« Renforcer et sécuriser le filtrage web « Produit francais bien adapté a 1
«  Outil adapté aux besoins des utilisateurs tout en I'environnement commercial du secteur seuscron
en évoquant les risques de la cyberattaque ou viticole, riche en domaines
de la cybercriminalité * Une solution « Made in France » conforme
au RGPD = 2l

‘ ‘ Avec notre équipe informatique, nous avons décidé de lancer un appel d'offres pour un systeme de

filtrage web. Nous avons retenu le produit Olfeo car il s'agit d'un produit francais, imprégné de la
culture francaise. C'est tres important dans notre secteur d'activité, car dans le monde du vin, il existe
de nombreux sites web et noms de domaine liés au vin.

NICOLAS MOUSQUET

CIO du groupe Louis Roederer
33 Classification : public
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| Cas d'usage - Mairie de Marseille

ASSURER LA SECURITE WEB DES ETUDIANTS ET DES RESIDENTS D'UNE MUNICIPALITE

@ CONTEXTE BENEFICES

« Garantir une navigation web sécurisée pour 700 « Sécurité en temps réel du Sl pour bloquer
écoles et 200 sites physiques. les menaces

« Renforcer et sécuriser le filtrage web pour la « Pédagogie contextualisée et immédiate
mairie de Marseille. *  Qualité apportée & la catégorisation

» Faciliter le fravail des correspondants des URLs et au contenu des bases de
informatiques qui assistent les 6 000 personnes filtrage
qui accédent quotidiennement au systeme
informatique.

« S'intégrer dans une architecture informatique
complexe et multi-locataires : hébergement de
1 400 machines virtuelles.

66

« La base de données Olfeo pour le filtrage dispose d’une tres grande finesse que I'on ne retrouve pas
dans les listes internationales. Avec les navigateurs qui se mettent a faire du VPN, la catégorisation et la

qualité de la base de filtrage vont devenir de plus en plus importants pour bloquer tous les risques. »

JEROME POGGI

RSSI de la Mairie Marseille
34 Classification : public
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| Cas d'usage - CHU de Poitiers

@ CONTEXTE BENEFICES

« Protégerles acceés internet de plus de 11 000 « Sécurité de haut niveau gréce a la
personnes technologie Zero-Trust basée sur le filtrage

«Un parcours de santé numérisés par liste blanche o

» Produit francais bien adapté a
l'environnement commercial du secteur
viticole, riche en domaines

* Une solution « Made in France » conforme
au RGPD

«  Augmentation des cyberattaques contre les
établissements de santé

‘ ‘ Olfeo a permis, non seulement de simplifier la gestion des acces Internet du CHU de Poitiers, mais aussi
de renforcer notre conformité aux réglementations et de nous aider a ameliorer la tracabilité des
activités en ligne.

Pierre Taveau
RSSI du CHU de Poitiers

35 Classification : public
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Annexes
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l Why Ekinops? A unique position in the cyber market

=z
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AWARENESS
& TRAINING

COMPLIANCE
& LEGAL

URL filtering database

Web request recognition rate
URL filtering type

Solution deployment

Support

Available deployment types
Data and usage visualization

Vendor dependency risk

Blocking pages providing background

information and legal texts

Optional e-learning module on
cyber security

Sovereign solution

RGPD Compliance

Deployment and signature of
IT policies across the solution

@ Classification : public

Dlfeo

by Ekinops

‘ ‘ US SSE/SASE PUBLISHERS

.

J

E
L

NG FIREWALL

Complies with FR &
European laws and culture

99%+
ZERO TRUST, Whitelist, Blocklist
In 1 hour (for SaaS)*
Proximity
SaaS and On-Premise
Detailed
No

Yes

Yes

Yes (hosted in France with data
encrypted by Olfeo)

Yes

Yes

Generic,
without country specificities

60-80%

Blocklist, whitelist
Complex, several weeks/months
European / Nearshore
Saas only
Detailed
Limited

No

No

No (subject to Cloud Act / FISA)
Variable

No

Generic,
without country specificities

60-80%
Blocklist, whitelist
Complex
European / Nearshore
On-Premise or hybrid
Contents

Fort

No

No

No (subject to Cloud Act / FISA)
Variable

No




